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1. Objetivo
1.1 Garantizar que toda información etiquetada como Reservada en la Organización sea almacenada, transmitida y recibida de manera segura, garantizando con esto la preservación de la confidencialidad e integridad de esta.

2. Alcance 
2.1 Este documento aplica para todos los sistemas que manejen información sensible sobre la red, en los sitios remotos y en las conexiones de los clientes desde Internet, entre los cuales se encuentran los servicios web del Monedero, las aplicaciones móviles y las comunicaciones entre ellas.

3. Políticas
3.1 Listado de sistemas a los que aplica el cifrado en datos y comunicaciones.
· Monedero Electrónico
· Respaldo de los datos asociados al Monedero Electrónico
· Servicios web de backend
· VPNs entre las oficinas remotas y el corporativo
· VPNs para acceso remoto de los equipos móviles
· Cifrado de discos
· Contraseñas almacenadas en la base de datos del Monedero Electrónico
· La aplicación móvil de usuario
3.2 Condiciones para el uso de controles de cifrado.
3.2.1 Toda la transmisión de datos entre los sistemas en el centro de datos y las aplicaciones de los clientes deberán estar encriptadas por VPNs IPSEC o protocolo HTTPS. Esto con el propósito de proteger su confidencialidad e integridad.
3.2.2 Los certificados para la exponer servicios web, paginas o sistemas sobre Internet deberán utilizar certificados emitidos por una entidad emisora de certificados de buena reputación.
3.2.3 Los certificados deberán ser de una longitud de llave no menor a 2048 bis
3.2.4 Los Certificados no deberán tener una vigencia mayor de un año.
3.2.5 Los certificados para las comunicaciones o aplicaciones internas podrán ser autogenerados. Las contraseñas de acceso a los sistemas deberán ser almacenadas en la base de datos utilizando cadenas encriptadas con algoritmos no reversibles como SHA-1 o MD5.
3.3 Administración de llaves utilizadas en el control de cifrado.
3.3.1 Las llaves privadas y archivos de solicitud de certificado deberán ser generadas con las utilerías de OpenSSL.
3.3.2 Por ningún motivo las llaves privadas deberán ser expuestas, compartidas por correo electrónico o almacenadas en carpetas compartidas de libre acceso.
3.3.3 Los archivos de llaves deberán almacenarse encriptados y con protección de acceso.
3.3.4 De manera general, una llave privada sólo se utilizará para generar un solo certificado.
3.3.5 Todas las llaves/claves de cifrado indicadas en esta política deben ser protegidas para evitar su divulgación no autorizada y su posible uso fraudulento.

3.3.6 La Administración del Monedero Electrónico deberá mantener registro electrónico en un repositorio con respaldos, los siguientes documentos:

· Solicitud de certificado (.csr)
· Llave privada (.key)
· El certificado (.crt  .cer  .pem)                       
· El comprobante de pago
· Un archivo con el vencimiento de todos los certificados
3.3.7 La instalación de los certificados deberá estar a cargo del custodio de estos.
3.3.8 Al vencimiento, cambio de dominio, o exposición de las llaves privadas, el custodio de los certificados será el responsable de revocarlos y destruir los registros asociados a ellos.
3.4 Lineamientos de atención a situaciones fortuitas.
3.4.1 En caso de resultar comprometida la llave de un certificado y/o que se hayan extraviados los documentos o llaves que fueron generadas, deberán ser regeneradas de manera inmediata con una nueva llave y será cargada de nuevo a la aplicación correspondiente.

3.5 Penalizaciones por incumplimiento.
3.5.1 A todo el personal que no cumpla con lo indicado en esta política se le aplicarán las penalizaciones que se indiquen en el Reglamento Interno de Trabajo.

3.6 Periodicidad de la revisión de la política.

3.6.1 Se hará revisión de la política cuando:
· Exista cambio de tecnología, equipos y/o procesos.
· Se modifiquen los controles de cifrado.
· Se presente algún incidente referente al cifrado de la información.
3.7 Es responsabilidad del dueño de este documento revisar al menos una vez al año que este se encuentra actualizado y revisado.
3.8 Se dará un periodo mínimo de maduración a la política establecido por la Gerencia del Monedero Electrónico.






4. Documentación de referencia
	Código
	Documentos

	N/A
	-



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



6. Glosario
6.1 Algoritmo de cifrado: Se entiende el conjunto de transformaciones matemáticas, para producir una cadena de datos de salida con base en una de entrada y una llave secreta.
6.2 Llave: Una palabra de paso utilizada para encriptar un conjunto de datos.
6.3 Contraseña: Una palabra de paso utilizada por un usuario para identificarse y poder acceder a un sistema o conexión remota.
6.4 Información Sensible: Todos aquellos datos relativos a información de clientes y sus consumos. Información sobre las ventas, estados de resultados, información relativa a empleados y proveedores.
6.5 Certificado: Un certificado es un documento emitido y firmado por la Autoridad de Certificación que confirman la identidad de una persona física o jurídica, vinculada con una llave pública asociada a la llave privada. Cada certificado está identificado por un número de serie único y tiene un periodo de validez que está incluido en el certificado.
6.6 Certificado raíz: Es un certificado emitido por la Autoridad de Certificación para sí misma. En este certificado consta la clave pública de la Autoridad de Certificación y por tanto será necesario para comprobar la autenticidad de cualquier certificado emitido por ella. Es el certificado origen de la cadena de confianza. Algunos son Verising, Global Sing, CybrTrust, Entrust.

7. Anexos
7.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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